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Oppna Data-samverkan
| Vastra Gotalands lan

Bilaga 2 — SWOT och Riskanalys

En forstudie om hur en gemensam satsning for tillgangliggérande av 6ppna
data skulle kunna bedrivas i Vastra Gétalands lan.
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1 Inledning

Denna SWOT- och riskanalys &r en bilaga till forstudierapporten om att etablera en
samverkan i Vastra Gétalands 1an for att utveckla och tillgangliggéra 6ppna data.

2 SWOT-analys

Inom ramen for forstudien har en SWOT- och riskanalys genomforts. Fragestallningen som
analyserats ar:

- "Ar det mojlighet att skapa EN gemensam struktur for att
arbeta med éppna data i Vistra Gétalands lin?”

| grafiken nedan redovisas resultatet av SWOT-analysen.

Bild 1 — Resultat av genomfdérd SWOT-analys

Styrkor

« Vastra Gotalands lan tar ett helhetsperspektiv med en central,
regional hantering av 6ppna data-omradet

Tillgangliggorande av 6ppna data ar en insats i den regionala
digitala agendan (beslutad i RS 2015)

Det finns en tydlig koppling till Al-satsningen i Géteborg (och i
Sverige)

Det finns redan forum i lanet med kommunerna, exempelvis
digitaliseringsradet, kommunalférbunden, SITIV som kan
anvandas for att bedriva arbetet (forankring och beslut)
Goteborg, Skovde och Vasttrafik har redan verktyg och
kunskap som kan tillampas

Stort intresse och stdd fran statliga myndigheter (DIGG,
Naringsdepartementet)

Visionen "En offentlig sektor” foljs

Mojligheter

+ Det skapas forutsattningar for kommunala och regionala
verksamheter att snabbt och kostnadseffektivt komma igang
med att tillgangliggora oppna data

Oppna data leder till oanade méjligheter.

Manga aktdrer som driver utvecklingen tillsammans

Intern rekrytering kan medféra att vi lattare kan behalla
kunskapen samt snabbare fa resurser pa plats

En forutsattning for att uppna dkad innovationsférmaga
(datadriven innovation) och okad tillvéxt (nya tjanster)

Kan leda till 6kad intern effektivitet och kvalitetsuppfoljning.
Kan leda till 6kad transparens och demokrati

Hot

gheter

Alltfor ofta ar datakvaliteten lag i vara kallsystem

Det &r svart att na ut med information till kommunala och
regionala verksamheter

Manga aktdrer som ska samordnas och samsas

Lag kunskap om vad Gppna data ar. Oppna data anses inte vara
en verksamhetsfraga, det ar svart att forsta nyttan och hur
den ska tillampas

Nyttan effektueras oftast inte i den egna verksamheten

Det finns idag en stor avsaknad av standarder for hur oppen
data ska specificeras

Att politiken inte star bakom satsningen, det saknas idag
politiska beslut om en samverkan

Dalig kunskap om nyttan for anvandning av 6ppna data som
gor att det inte prioriteras

Inférandet av framtidens vardinformationsmiljé och liknande
prioriterade insatser kan haimma utvecklingen. Oppna data har
lagre prioritering.

Troga processer och byrakrati kan leda till att utvecklingen
och tilltron till samverkan hammas

Kan leda till okad exponering av data och informations-
strukturer som kan medfora okad risk for attacker, sabotage,
etc. (om ej ratt hanterat)

Finansiering och finansieringsmodell for en samverkan kan inte
na enighet.
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Riskanalys

De hot och svagheter som identifierats i SWOT-analysen har riskanalyserats; sannolikhet och konsekvens. En 6vergripande atgardsplan har
arbetats fram for samtliga hot vilket redovisas i grafiken nedan. Bedémning &r att svagheterna som identifierats kommer atgardas av sig sjalvt om
beslut fattas om att etablera en gemensam samordning for utveckling och tillgangliggérande av 6ppna data i Véstra Gotalands lan. Inget av de
identifierade hoten bedéms vara av sadan riskklass (se grafik pa nasta sida) att en gemensam samordning dventyras. Istallet &r beddmningen att
forutsattningarna for att etablera en gemensam samordning for utveckling och tillgangliggérande av éppna data i Vastra Gotalands lan ar goda.
De styrkor och mgjligheter som redovisas ar starka incitament for att etablera en gemensam samordning inom 6ppna data.

Bild 2 — Resultat av genomford riskanalys

Steg 1 - Identifiering av hot & sérbarheter Steg 2 - Riskbedémning Steg 3 - Riskhantering
Riskbeddmning A . . s Riskbedémning
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Bild 3 — Riskmatris
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Sannolikhet Sannolikhet

Risker som inte kraver ndgon atgard. Risken har varderats lagt och det har bedomts att den inte medfor storningar i organisationen. Risk

Acceptabel niva ) ) .
P som kan accepteras men som ska bevakas. Dessa risker kan hanteras i den I6pande verksamheten.

Overvakningsniva | Risker som behdver analyseras djupare. Riskerna ska bevakas i syfte att snabbt kunna sétta in atgard om handelsen intraffar.

Allvarliga risker som behdver atgardas snarast. Riskerna har varderats med hog sannolikhet eller hog konsekvens. Dessa risker kraver
atgarder fran ansvarig chef och ska rapporteras till ledningen.
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| grafiken nedan beskrivs de kriterier som tillampats for att bedéma konsekvensen av en risk.

Konsekvens

Bild 4 — Beddmningskriterier konsekvens

Innevanare/medarbetare

Liten paverkan pa liv, halsa, rattigheter.

Férsumbar

Liten negativ effekt pa verksamhetens

Process formaga att uppna sina mal eller fullgéra sina
priméra uppgifter.
. Ingen markbar skadekostnad for
Ekonomi

verksamheten.

Ingen eller obetydlig skada eller
krénkning for verksamheten, annan
myndighet eller enskild fysisk eller
juridisk person om den intraffar. Ingen
eller obetydlig fortroendeskada for
verksamheten.

Innevanare/medarbetare

Paverkan pa liv, halsa, rattigheter.

Mattlig

Begransad negativ effekt pa verksamhetens

Process formaga att uppna sina mal eller fullgora sina
priméra uppgifter.
Ekonomi Viss skadekostnad for verksamheten.

Begransad skada eller krankning for
verksamheten, annan myndighet eller
enskild fysisk eller juridisk person om
den intraffar. (Kan hanteras i det
I6pande arbetet.) Begransad
fortroendeskada for verksamheten.

Innevanare/medarbetare

Stor paverkan pa liv, halsa, rattigheter.

Betydande

Stor negativ effekt pa verksamhetens formaga

Process att uppna sina mal eller fullgéra sina primara
uppgifter.
Ekonomi Stor skadekostnad for verksamheten.

Allvarlig skada eller krankning for
verksamheten, annan myndighet eller
enskild fysisk eller juridisk person om
den intraffar. Allvarlig fortroendeskada
for verksamheten.

Allvarlig

Innevanare/medarbetare

Mycket stor paverkan pa liv, halsa, rattigheter
(skadade eller dodsfall).

Mycket stor negativ effekt pa verksamhetens

Process formaga att uppna sina mal eller fullgéra sina
priméra uppgifter.
. Mycket stor skadekostnad for verk-
Ekonomi

samheten.

Mycket allvarlig skada eller krénkning
for verksamheten, annan myndighet
eller enskild fysisk eller juridisk
person om den intraffar. Mycket
allvarlig fortroendeskada for
verksamheten.
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| grafiken nedan beskrivs de kriterier som tillampats for att bedoma sannolikheten av en risk.

Bild 5 — Bedémningskriterier sannolikhet

Sannolikhet Tabell 1 Tabell 2
Intraffar en en gang per ar Det finns mycket fa eller inga tecken
pa att hotet ar verklighet i dag.
Osannolikt

Intraffar en gang pa per manad Intraffar sannolikt inte under normala
omstandigheter och i vart fall inte
Liten sannolikhet frekvent. Det finns vissa tecken pa att
hotet ar verklighet i mindre omfattning
i dag.

Intraffar en gang per vecka Kan mycket val intraffa men troligtvis

3 inte sérskilt frekvent. Det finns tydliga

Stor sannolikhet tecken pa att hotet ar verklighet i
vissa delar av verksamheten redan i
dag.

Intraffar en gang dygn Sannolikheten ar stor att det ska
intraffa. Det &r bekraftat att hotet &ar
Mycket stor sannolikhet verklighet i vsentliga delar av

verksamheten redan i dag eller att den
vantas bli det i nartid.
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